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プロフェッショナルにお任せを 

ゼロデイ攻撃 

未知のマルウェア 

標的型攻撃 

JSOC Managed Security Service 

- 24時間365日のセキュリティ監視・運用 

Topics 

 問題解決までの一貫提供 

製品運用、監視、分析、有事の際の駆けつけ対応まで 

お客様に代わっての製品運用およ

び24時間365日のセキュリティ監

視はもとより、サイバー事故の発

生時には弊社「サイバー救急セン

ター」と連動し、原因調査と駆け

つけ対応を実施。運用、アラート

検知からサイバー事故対応までを

一括してサポートします。 

製品運用 24H監視 分析 

連絡･報告 緊急駆けつけ 

JSOC 

マルウェア対策製品 
監視・運用サービス 

未知の脅威を 
検知、遮断 

FireEye 

侵入検知・防止システム 
監視・運用サービス 

不正な通信や 
攻撃を検知、遮断 

IDS/IPS 

ファイアウォール 
監視・運用サービス 

送信元や 
あて先の制御 

Firewall 

お客様 

既知の脅威 未知の脅威 
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未知の脅威を、 

見 つけて 駆 除する。 

 本当に必要な情報と対応を
複雑で高度な専門情報を分別、必要な情報を 
分かりやすく解説 

ログ分析と防衛の専門家であるセキュリティアナリストが高度な情報分別と分

析を実施。攻撃を発見した場合には単なる攻撃情報だけではなく、事象の意味

と具体的な対応策をお伝えすることでお客様の対応をサポートします。 

 危険度を判定し、対応が必要となる脅威だけを選別してお知らせす

 るため、お客様は難易度の高いアラート内容の分析や誤報に悩まさ

 れる心配はありません。 

IDS/IPS 

Firewall 
FireEye 

 「JSOC」独自の高度な分析 

監視の専門家が実現する、より強固なセキュリティ対策 

ファイアウォールやIDS/IPS等の

セキュリティ製品と「FireEye」

製品のアラートの、独自の相関分

析を実施。ネットワークから端末

への挙動までの一貫した分析を行

う事で、不正侵入からマルウェア

感染までのセキュリティ対策を強

化します。 JSOC 
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マルウェア対策製品監視・運用サービス 
JSOC Managed Security Service 

- 24時間365日のセキュリティ監視・運用 

1 

お客様 

Internet 

悪質な 
サイト 

Web 
通信 

電子 
メール 

Web経由の攻撃 

不正な 
外部への通信 

有害なURLや 
添付ファイル 

Firewall 

製品保守業者 LAC 

連携 

保守・サポート担当 

JSOC 

サイバー救急センター 

サイバー・グリッド研究所 

情報共有 

連動 

機器障害 
 オンサイト対応 

緊急駆けつけ、調査 
インシデント元の特定 
フォレンジック調査 

緊急時の電話連絡 
専用ポータルでの情報提供 
月次レポート 
脅威情報の提供 

アラート監視 
ログ分析 
稼働監視 

不正な通信
を遮断 

「マルウェア対策製品監視・運用サービス」のイメージ 

株式会社ラックが運営するセキュリティ監視センター。ネットワークセキュリティのプロフェッショナルであるアナリストが、24時間365日の体制で様々な脅威 

からお客様の大事な情報資産を守っています。ラックは、「インターネット」という言葉が普及する前の1995年、いち早くネットワークセキュリティ事業を開始 

し、2000年には国内初の24時間体制の「セキュリティ監視センター」を設置、 

以来リーディングカンパニーとして日本国内のネットワークセキュリティの普及 

に貢献してまいりました。 

 「JSOC」（Japan Security Operation Center） 

大手、官公庁を中心に850ユーザ、1,500センサー以上の採用 

業界屈指のプロ集団、総勢100名以上での運用体制 

15年以上のセキュリティ監視サービスの経験と実績 

1日あたりの処理ログ量は約8億件 

「マルウェア対策製品監視・運用サービス」の概要 

項目 概要 

セキュリティ 
分析サービス 

セキュリティ監視 「FireEye」で検知したアラートを分析し、お客様に通知します。 

ログ保管 「FireEye」で検知したアラートログを「JSOC」にて保管します。 

機器運用管理 
サービス 

稼働監視 「FireEye」の稼働状況を監視します。 

障害対応 「FireEye」に障害が発生した際には、障害対応、および復旧作業をサポートします。 

コンテンツアップデート 正常にコンテンツがアップデートされていることを確認します。 

ソフトウェアバージョンアップ ソフトウェアのアップデート作業を実施します。 

お客様サポート 

お問い合わせ窓口 24時間365日体制で、電話/電子メール/Webポータルでの問い合わせが可能な窓口を用意します。 

Webポータル 「JSOC」とのコミュニケーションツールとしてお客様専用のポータルサイトを提供します。 

月次レポート インシデント情報や問い合わせ内容をまとめたレポートを毎月提供します。 

セキュリティ情報提供 「JSOC」からセキュリティ情報を配信・提供します。 

http://www.fireeye.com/jp/ja/

